
Πολιτική Ασφάλειας
Πληροφοριών 



Η παρούσα Πολιτική Ασφάλειας Πληροφοριών αποτυπώνει τις θεμελιώδεις αρχές, τις βασικές 
προϋποθέσεις και τη δέσμευση της Cosmos Aluminium για την προστασία δεδομένων και συστημάτων από 
απειλές και παραβιάσεις, με στόχο τη δημιουργία και διατήρηση ενός ψηφιακά ασφαλούς περιβάλλοντος 
εργασίας, επενδύσεων και ανάπτυξης. 

Η ασφάλεια των πληροφοριών αποτελεί ύψιστη προτεραιότητα και σαφή διοικητική δέσμευση της 
εταιρείας. Η Cosmos Aluminium έχει υιοθετήσει ένα ολοκληρωμένο και ενεργό πλαίσιο ασφάλειας, το οποίο 
περιλαμβάνει τεχνικά, διοικητικά και οργανωτικά μέτρα, εναρμονισμένα με τις απαιτήσεις του Γενικού 
Κανονισμού για την Προστασία Δεδομένων (GDPR), την Οδηγία NIS2, τα διεθνή πρότυπα ISO/IEC 
27001:2022 και ISO/IEC 22301:2019, καθώς και με διεθνώς αναγνωρισμένες βέλτιστες πρακτικές.

Η εφαρμογή του πλαισίου περιλαμβάνει Πολιτικές και Διαδικασίες που διασφαλίζουν την ακεραιότητα, την 
εμπιστευτικότητα και τη διαθεσιμότητα των πληροφοριών. Τα μέτρα ασφάλειας καλύπτουν τόσο την 
εσωτερική λειτουργία της Εταιρείας όσο και το φυσικό της περιβάλλον, και περιλαμβάνουν ενδεικτικά:

o Οργάνωση με εξειδικευμένο προσωπικό με πολυετή εμπειρία.

o Διαχείριση ελεγχόμενης πρόσβασης σε δεδομένα και συστήματα.

o Συστηματική εκπαίδευση και ευαισθητοποίηση του προσωπικού.

o Έλεγχος ασφάλειας συνεργατών και προμηθευτών.

o Λειτουργία θεσμοθετημένων οργάνων για την παρακολούθηση και την άμεση λήψη μέτρων ασφάλειας.

o Συνεχής προληπτική παρακολούθηση των πληροφοριακών συστημάτων και υποδομών.

o Τακτικές δοκιμές ασφάλειας για την έγκαιρη αναγνώριση και διαχείριση περιστατικών.

Η Cosmos Aluminium επενδύει σε προηγμένα τεχνολογικά εργαλεία και μηχανισμούς ανίχνευσης και 
απόκρισης, διασφαλίζοντας την έγκαιρη αντιμετώπιση κάθε πιθανής παραβίασης ή κακόβουλης ενέργειας.

Η διοικητική δέσμευση αποτελεί βασικό πυλώνα της παρούσας πολιτικής, ενισχύοντας διαρκώς το υπάρχον 
πλαίσιο ασφάλειας και υποστηρίζοντας κάθε πρωτοβουλία που αποσκοπεί στον συνεχή ψηφιακό 
μετασχηματισμό της Εταιρείας.
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Η Πολιτική Ασφάλειας Πληροφοριών υποστηρίζεται από επιμέρους πολιτικές, οι οποίες συγκροτούν το 
συνολικό σύστημα διαχείρισης ασφάλειας πληροφοριών της εταιρείας:

o Πολιτική Διαβάθμισης Πληροφοριών

o Πολιτική Διαχείρισης Λογικής Ασφάλειας

o Πολιτική Διαχείρισης Κινδύνων Πληροφορικής

o Πολιτική Αποδεκτής Χρήσης Πόρων

o Πολιτική Διαχείρισης Φυσικής Ασφάλειας

o Πολιτική Απομακρυσμένης Πρόσβασης

o Πολιτική Προστασίας από Κακόβουλο Λογισμικό

o Πολιτική Ελεγχόμενης Πρόσβασης Τρίτων

o Πολιτική Εκπαίδευσης και Ενημέρωσης Χρηστών

o Πολιτική Αντιγράφων Ασφαλείας

o Πολιτική Κρυπτογράφησης

o Πολιτική Ασφάλειας Δικτύου

o Πολιτική Χρήσης Προσωπικών Συσκευών

o Πολιτική Υπολογιστικού Νέφους (Cloud)

o Πολιτική Ενσωμάτωσης Νέων Εφαρμογών

o Πολιτική Διαχείρισης Αδειών Λογισμικού

Η Cosmos Aluminium δεσμεύεται στη διαρκή αναβάθμιση των μηχανισμών ασφάλειας, αναγνωρίζοντας ότι 
η ασφάλεια πληροφοριών είναι συνεχής διαδικασία που απαιτεί επαγρύπνηση, επένδυση και προσήλωση σε 
υψηλά πρότυπα.
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