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Die vorliegende Informationssicherheitspolitik spiegelt die grundlegenden Prinzipien, die wesentlichen
Voraussetzungen und die Verpflichtung von Cosmos Aluminium zum Schutz von Daten und Systemen vor
Bedrohungen und Verletzungen. Ziel ist es, eine digital sichere Arbeitsumgebung, sowie sicherer
Investitions- und Entwicklungsumfelder zu schaffen und aufrechtzuerhalten.

Die Gewdbhrleistung der Informationssicherheit geniet im Unfernehmen hdchste Prioritdt und stellt eine
zenfrale Verpflichtung des Managements dar. Cosmos Aluminium hat ein umfassendes und wirksames
Sicherheitsrahmenwerk eingefiihrt, das technische, administrative und organisatorische Malknahmen
umfasst. Dieses Rahmenwerk entspricht den Anforderungen der Datenschutz-Grundverordnung (DSGVO),
der NIS2-Richtlinie, den internationalen Normen ISO/IEC 27001:2022 und ISO/IEC 22301:2019 und stitzt
sich auf international anerkannte Best Practices.

Die Umsetzung des Rahmenwerks beinhaltet Richtlinien und Verfahren, die die Integritdt, Vertraulichkeit und
Verflgbarkeit von Informationen sicherstellen. Die Sicherheitsmaknahmen erstrecken sich sowohl auf den
internen Betrieb des Unternehmens als auch auf dessen physische Umgebung und beinhalten unter
anderem:

o Organisation mit spezialisiertem Fachpersonal mit langjdhriger Erfahrung

o Verwaltung kontrollierter Zugriffsrechte auf Daten und Systeme

o Systematische Schulung sowie kontinuierliche Sensibilisierung des Personals
o Sicherheiftsiberprifung von Partnern und Lieferanten

o Betrieb institutionalisierter Gremien zur Uberwachung und unmittelbaren Umsetzung von
Sicherheitsmaknahmen

o Fortlaufende praventive Uberwachung der Informationssysteme und IT-Infrastrukturen

o Durchflihrung regelmdfiger Sicherheitstests zur frihzeitigen Erkennung und Steuerung von Vorfdllen

Cosmos Aluminium investiert in fortschrittliche technologische Instrumente und Mechanismen zur Erkennung
und Reaktion, um die rechtzeitige Bewdltigung potenzieller Verstoke oder bdswilliger Handlungen zu
gewdhrleisten.

Die Managementverpflichtung stellt einen grundlegenden Pfeiler dieser Politik dar. Sie stdrkt kontinuierlich
das bestehende Sicherheitsrahmenwerk und unterstitzt sdmtliche Initiativen, die auf die fortlaufende
digitale Transformation des Unternehmens abzielen.
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Die Informationssicherheitspolitik wird durch spezifische Richtlinien unterstiitzt, die das gesamte
Informationssicherheits-Managementsystem des Unternehmens bilden:

o Richtlinie zur Klassifizierung von Informationen

o Richtlinie zum Management der logischen Sicherheit
o Richtlinie zum IT-Risikomanagement

o Richtlinie zur akzeptablen Nutzung von Ressourcen

o Richtlinie zum Management der physischen Sicherheit
o Richtlinie zum Fernzugriff

o Richflinie zum Schutz vor Schadsoftware

o Richtlinie zum kontrollierten Zugriff Dritter

o Richtlinie zur Schulung und Sensibilisierung der Nutzer
o Richtlinie zu Datensicherungen

o Richtlinie zur Verschlisselung

o Richtlinie zur Netzwerksicherheit

o Richtlinie zur Nutzung persénlicher Gertte

o Richtlinie zum Cloud Computing

o Richtlinie zur Integration neuer Anwendungen

o Richtlinie zum Softwarelizenzmanagement

Cosmos Aluminium verpflichtet sich zur konfinuierlichen Weiterentwicklung der Sicherheitsmechanismen und
erkennt an, dass Informationssicherheit ein fortlaufender Prozess ist, der Wachsamkeit, Investitionen und
die Einhaltung hoher Standards erfordert.

Der Vorsitzende des Verwaltungsrats

Xenofon |. Kantonias
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